
Privileged Identity Management Suite

Комплекс Управления Привилегированным Доступом

 
Организация доступа к критически важным системам, устройствам и учетным записям 
- крупная головная боль любой крупной компании. Пароли к этим системам являются 
ключами к конфиденциальной информации, а значит и к финансовой стабильности. 
Управление доступом и контроль использования административных полномочий - вот 
главные риски безопасности предприятия.

● Тысячи серверов, сетевых устройств, административных учетных записей и паролей - 
стандартная ситуация для современного предприятия. Ручное изменение и управление 
такой инфраструктурой отнимает огромное количество времени, денег и человеческих 
ресурсов.

● Учетные записи с административным доступом повсюду: на каждой операционной 
системе, базе данный, сетевом устройстве, виртуальном окружении и приложениях

● Некоторые учетные записи используются несколькими сотрудниками, что делает 
невозможным определить, кто конкретно выполнил действие

● В отличие от персонализированных учетных записей, встроенных в любую систему 
технологических пользователей невозможно отключить

● Комплексные аудиторские регуляции, такие как Sarbanes Oxley, PCI и Basel требуют 
от организаций периодического мониторинга доступа к общим сетевым ресурсам и 
соблюдения политики безопасного использования паролей.

 
Комплекс Управления Привилегированным Доступом является решением enterpise уровня, 
позволяющим защищать, управлять и отслеживать все действия с административными 
учетными записями, как на оборудовании компании так и в облаке:

● Управление административным доступом
● Управление учетными записями в приложениях и сервисах
● Четкий контроль действий, которые может выполнить суперпользователь
● Соответствие аудиторским регуляциям
● Оптимизация политики управления доступом
● Простая интеграция с корпоративными системами

 
 
Комплекс Управления Привилегированным Доступом (PIM Suite) позволяет управлять, 
контролировать и отслеживать все действия привилегированных пользователей, 
предотвратить внутренние угрозы и потерю критических данных. Он может быть 
дополнен комплексом управления привилегированными сессиями, предназначенным для 



изоляции, мониторинга и защиты всех важных целевых систем в ЦОД компании, включая 
серверы, сетевые устройства, базы данных, виртуальные окружения, предоставляя запись 
всех привилегированных сессий на эти системы и устройства для лучшей наглядности, 
контроля и удобства процесса аудита.
 
Комплекс Управления Привилегированным Доступом  (PIM Suite) предлагает мощный 
набор функций и возможностей для последовательного применения политики 
безопасности, автоматизации управления паролями и централизованное создание 
отчетов для аудиторских проверок. Комплекс состоит из трех интегрированных основных 
продуктов, которые также можно приобрести отдельно по мере необходимости:
 
Enterpise Password Vault

Промышленное хранилище паролей
● Автоматизация рутинных процессов
● Контроль доступа к административным учетным записям
● Уменьшения времени простоя критических систем
● Гибкая отчетность

 
Application Identity Manager

Управление идентификацией приложений
● Отказ от использования паролей открытым текстом в приложениях
● Автоматизация процесса аутентификации приложений
● SDK для новых приложений
● Контроль использования привилегий приложениями

 
On-Demand Privileges Manager

Предоставление привилегий по запросу
● Минимизация утечек данных и простоев, связанных с неконтролируемым доступом 

к учетной записи
● Соответствие регуляциям
● Замена разрозненных SUDO решений
● Единая точка входа SSH с функцией записи сессий

 
Так как все компоненты построены на единой серверной платформе, использование 
любого из них может быть быстро и легко дополнено новым функционалом для решения 
той или иной бизнес задачи.


