
для размещения приложений 

на любом устройстве и  

управления ими

Безопасная

корпоративная

платформа



Предпосылки и необходимость

 Обеспечение безопасности корпоративных/личных устройств сотрудников и поддержка 

различных мобильных платформ.

 Необходимость IT-отделам управлять различными ОС и типами устройств.

 Гарантия конфиденциальности сотрудников, разделение корпоративных и личных данных.

 Приобретение, рассылка, безопасность и отслеживание мобильных приложений.

 Возможность совместной работы сотрудников с конфиденциальной корпоративной 

информацией и ресурсами с различных устройств.

 Обеспечение безопасности хранения конфиденциальных данных и вложений электронной 

почты на мобильных устройствах.

 Необходимость надежного доступа сотрудников к интранету со своих мобильных 

устройств.

 Неспособность работать в любое время и в любом месте приводит к снижению 

продуктивности, упущенных возможностей и продаж.

 Мониторинг использования данных и роуминга на мобильных устройствах.



Предпосылки

60%
• Сотрудников 
предпочитают 
использовать 

личные устройства 
для работы и 
развлечений

69,2%
• Темп освоения 

BYOD

30%
• Сотрудников 

используют личные 
устройства в 

работе, вопреки 
политике компании



Что такое Workspace ONE?

VMware Workspace™ ONE™ — это корпоративная платформа, предоставляющая 

сотрудникам цифровую рабочую область с поддержкой безопасного использования 

предпочитаемых ими технологий, устройств и приложений, с учетом бизнеса в части 

динамичности и расходов.



Архитектура Workspace ONE

Приложения,
по модели

«ПО как услуга»

Магазин
общедоступных

приложений

Основная инфраструктура

VMware Identity Manager 
Connector

и/или
AirWatch Cloud Connector

Horizon Apps

Horizon VDI

Active Directory

VMware Identity Manager

Каталог Web Apps, 
Virt. Apps

Портал конечных 
пользователей

Способы проверки 
подлинности

Каталог 
пользователя

Интеграция HorizonПолитики доступа

VMware AirWatch

Защита от потери 
данных

Профили устройств

Корпоративный 
каталог

Интеграция 
электронной почты

Каталог мобильных 
приложений

Интеграция контента

Пользователи и устройства

Приложения
Workspace ONE



Возможности Workspace ONE

Доступ к облачным, мобильным, веб- и Windows приложениям

Любые 
приложения:

•Внутренние веб-
приложения

•«ПО как услуга»

•Apps Android, iOS

•UWP apps

•Legacy (win32) apps

•HTML5 proxy –
защита систем 
записи приложений

•VDI

Единый каталог:

•Приложение 
Workspace ONE для 
устройств Windows, 
iOS, Android, Mac 
OS для доступа к 
корпоративному 
каталогу с 
возможностями 
самообслуживания

Единый вход Доступ с 
проверкой 
подлинности:

•PIN-код

•Биометрические 
данные

Посредник при 
проверки 
подлинности:

•Интеграция со 
сторонними 
службами 
проверки 
подлинности



Возможности Workspace ONE

Свобода выбора устройств: использование личных или корпоративных устройств

Адаптивное управление:

• Возможность внедрять программы 
использования личных устройств и 
самостоятельно решать, какой уровень доступа 
и соответствующие ему средства управления 
сотруднику нужны

Инициализация устройств с 
«оберточными» лицензиями:

• Система инициализирует, настраивает и 
защищает приложения и устройства с помощью 
API-интерфейсов для управления мобильными 
устройствами в среде компании

• Возможность поставщику ОС передавать на 
устройства исправления для устранения 
критических уязвимостей, а настройку 
приложений и управление ими осуществлять ИТ-
отделам компании



Возможности Workspace ONE

Безопасные приложения для повышения производительности

VMware Boxer:

•Безопасное 
приложение для 
работы c Gmail, 
Exchange, Outlook, 
Yahoo, Hotmail, iCloud, 
Office 365, IMAP и 
POP3.

•Интеграция с 
Dropbox, Box, 
Evernote и другими 
популярными 
службами.

VMware Calendar:

•Благодаря 
интеграции 
электронной почты с 
календарем 
пользователю больше 
не потребуется 
выходить из 
приложения для 
работы с электронной 
почтой при 
получении 
приглашения на 
встречу.

AirWatch Secure 
Email Gateway:

•Защита сообщений 
электронной почты и 
вложений с помощью 
шифрования и 
средств 
корпоративного 
класса для 
управления 
приложениями, с 
помощью которых 
можно открыть 
вложения.

VMware Content 
Locker:

•ИТ-специалисты 
могут напрямую 
передавать файлы на 
устройства из 
различных 
внутренних хранилищ 
и внешних облачных 
хранилищ, благодаря 
чему сотрудникам 
всегда будет доступна 
самая актуальная 
информация.

VMware 
Socialcast:

•Защищенная 
платформа для 
корпоративных чатов, 
которая 
интегрируется в 
существующие 
корпоративные 
приложения, 
объединяя системы 
записи, и формирует 
систему чатов и 
уведомлений для 
мобильной работы.



Возможности Workspace ONE

Защита данных и обеспечение соответствия конечных устройств нормативным 
требованиям

Политики условного 
доступа:

•Identity Manager: применение 
политик условного доступа к 
мобильным приложениям, веб-
приложениям и приложениям 
Windows на уровне отдельных 
приложений.

•AirWatch MDM: создание 
ограничений с помощью 
решения централизованного 
управления конечными 
устройствами.

Обеспечение 
соответствия 
нормативным 
требованиям:

•Защита от мобильных устройств 
с разблокировкой и корневым 
доступом, «белый» и «черный» 
список приложений, 
ограничения на выбор 
приложений для открытия тех 
или иных файлов, ограничения 
на выполнение процедур 
вырезки, копирования и 
вставки, настройка геозон, 
настройка сети.

Мониторинг:

•Запись событий приложений, 
устройств и консоли для 
сохранения подробных 
сведений.

•Мониторинг системы.

•Просмотр журналов в консоли 
или экспорт предварительно 
настроенных отчетов.

Интеллектуальная сеть:

•Дополнительное решение 
VMware NSX® с VMware
AirWatch® Tunnel™ 
предоставляет возможность 
разделить трафик приложения 
для определенных рабочих 
нагрузок в ЦОД.



Возможности Workspace ONE

Автоматизация и предоставление приложений в режиме реального времени

Удаленное управление 
конфигурацией:

•Для управления 
конфигурациями 
используются динамические 
интеллектуальные группы, 
учитывающие данные 
устройств и атрибуты 
пользователей, при 
изменении которых 
конфигурация 
автоматически обновляется.

Система 
распространения ПО:

•Возможность автоматически 
устанавливать, обновлять и 
удалять программные 
пакеты, а также средства 
создания сценариев и 
управления файлами.

Виртуальные 
приложения и рабочие 
столы:

•Horizon предоставляет 
возможность безопасного 
размещения виртуальных 
приложений и 
компьютеров, благодаря 
чему пользователи могут 
без риска для безопасности 
компании работать с 
важными и 
конфиденциальными 
данными.

Единое представление 
устройств:

•Удаленный мониторинг и 
управление всеми 
устройствами, 
подключенными к 
инфраструктуре компании, 
из централизованной 
консоли, независимо от 
географического 
расположения и бизнес-
подразделения, с 
возможностью 
делегирования прав на 
управление доступом на 
основе ролей.

Удаленная поддержка:

•Система удаленной 
поддержки конечных 
пользователей и удаленного 
устранения неисправностей.



Преимущества Workspace ONE

Удобство для пользователей. Безопасность для компаний.

Снижение временных затрат и 
ресурсов ИТ-отделов

Сокращение капитальных и 
операционных затрат

Выполнение бизнес-
процессов с мобильного 
устройства по аналогии с 

привычными возможностями 
личных устройств

Повышение уровня 
информационной 
безопасности компании

Повышение 
производительности 
ключевых сотрудников

Безопасное внедрение «ПО 
как услуги», веб- и мобильных 

приложений с сохранением 
поддержки существующих

корпоративных приложений



За дополнительной информацией обращайтесь:

+375 (17) 241 77 66

info@quadrosoft.by

www.quadrosoft.by


